Chmura

dla zdrowia Wersja 1.00

ZALACZNIK NR 3 DO REGULAMINU SWIADCZENIA USLUGI VOICEBOT

UMOWA POWIERZENIA PRZETWARZANIA DANYCH

1. DEFINICJE

Wszelkie pojecia pisane wielkg literg majg znaczenie nadane im w Regulaminie, o ile nie nadano im
wyraznie odmiennego znaczenia w niniejszej Umowie.

1.1.

1.2,

1.3.

1.4.

1.5.

Dane Osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(osobie, ktérej dane dotyczg), powierzone do przetwarzania na podstawie Umowy, ktérych zakres
zostat wskazany w Zatgczniku A do Umowy.

Dni Robocze — dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy w
Polsce.

Osoba, ktérej Dane Dotyczg lub Podmiot Danych — osoba, ktérej dotyczg dane osobowe bedace
przedmiotem Umowy.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych).

Umowa — niniejsza umowa powierzenia przetwarzania danych.

2. PRZEDMIOT UMOWY

2.1.

2.2

2.3.

2.4.

Klient powierza KOChM przetwarzanie Danych Osobowych w zakresie wskazanym w Zatgczniku A.
Powierzenie Danych Osobowych KOChM nastepuje w celu swiadczenia Ustug na rzecz Klienta.

W przypadku modyfikacji zakresu Ustug zgodnie z Regulaminem, zakres i cel powierzenia ulegaja
stosownemu rozszerzeniu lub zmniejszeniu, w stopniu koniecznym do dalszego prawidiowego
Swiadczenia na rzecz Klienta Ustug. W przypadku zmniejszenia zakresu $wiadczonych Ustug, dane
ktore nie sg konieczne do realizacji Ustug zostajg usuniete zgodnie z postanowieniami pkt 10.5.

KOChM moze przetwarza¢ powierzone mu Dane Osobowe wytgcznie w zakresie i celu okreslonym
w Umowie oraz w celu i zakresie niezbednym do $wiadczenia Ustug okreslonych w Zamowieniu.
Przetwarzanie Danych Osobowych przez KOChM odbywa sie wytgcznie w czasie obowigzywania
Umowy, z uwzglednieniem postanowien rozdziatu 10.

3. OSWIADCZENIE | OBOWIAZKI KLIENTA

3.1.

Klient oswiadcza i gwarantuje, ze:

3.1.1. Klient posiada odpowiednig podstawe prawng przetwarzania Danych Osobowych,
wymagang odpowiednio przez art. 6 lub 9 RODO; a w przypadku i w zakresie w jakim Klient
wystepuje w charakterze podmiotu przetwarzajgcego, odpowiednio — uzyskat zgode
administratora Danych Osobowych na dalsze powierzenie przetwarzania, lub administrator
nie zgtosit sprzeciwu wzgledem dalszego powierzenia przetwarzania Danych Osobowych
KOChM, zgodnie z umowg zawartg pomiedzy Klientem a administratorem;
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3.3.
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3.1.2. nie istniejg przeszkody prawne uniemozliwiajgce powierzenie przetwarzania Danych
Osobowych KOChM,;

3.1.3. Klientowi znane sg przepisy majgce zastosowanie do przetwarzania Danych Osobowych, w
tym RODO i zobowiagzuje si¢ ich przestrzegac;

3.1.4. wyniki przeprowadzonej przez Klienta analizy ryzyka dla praw i wolno$ci Podmiotéw danych
nie stojg na przeszkodzie zawarciu Umowy;

Klient zobowigzuje sie niezwtocznie zawiadomi¢ KOChM o jakichkolwiek okolicznosciach, ktére
uniemozliwiajg lub mogg uniemozliwi¢ prawidiowe wykonanie Umowy przez KOChM.

Klient zobowigzuje sie, ze Ustugi w zakresie w jakim obejmujg przetwarzanie Danych Osobowych
przez KOChM na rzecz Klienta, nie bedg wykorzystywane do:

3.3.1. jakiejkolwiek dziatalnosci naruszajgcej prawa osob trzecich;

3.3.2. jakiejkolwiek dziatalnosci niezgodnej z prawem na szkode KOChM lub jakiejkolwiek osoby
trzeciej.

OSWIADCZENIA | OBOWIAZKI KOCHM

4.1.

4.2,

KOChM niniejszym os$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel w zakresie umozliwiajagcym nalezyte wykonanie Umowy, w zgodzie z
obowigzujgcymi przepisami prawa. W szczegdélnosci KOChM oswiadcza, ze znane mu sg zasady
przetwarzania i zabezpieczenia Danych Osobowych wynikajgce z RODO.

KOChM jest zobowigzany:

4.2.1. przetwarza¢ Dane Osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu
umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa oraz Umowsa;

4.2.2. przetwarza¢ Dane Osobowe wytgcznie na udokumentowane polecenie Klienta, chyba ze
obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne. W sytuacji, gdy
obowigzek przetwarzania Danych Osobowych przez KOChM wynika z przepiséw prawa,
informuje on Klienta drogg elektroniczng — przed rozpoczeciem przetwarzania — o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny; za udokumentowane polecenie Klienta uwaza sie w szczegolnosci
Zamoéwienie;

4.2.3. udziela¢ dostepu do Danych Osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadanh otrzymaty od KOChM upowaznienie do ich przetwarzania, oraz
wytgcznie w celu wykonywania obowigzkéw wynikajgcych z Umowy, jak réwniez podjgé
dziatania majgce na celu zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia
KOChM, ktéra ma dostep do Danych Osobowych, przetwarzata je wytgcznie na polecenie
Klienta, chyba ze przetwarzanie jest wymagane przez wtasciwe przepisy krajowe lub unijne;

4.2.4. zapewni¢, aby osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie
do zachowania tajemnicy, chyba Ze osoby te podlegajg ustawowemu obowigzkowi
zachowania tajemnicy;

4.2.5. wdrozy¢, zgodnie z rozdziatem 5 Umowy, odpowiednie srodki techniczne i organizacyjne,
aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci
0s6b fizycznych, ktérych Dane Osobowe bedg przetwarzane na podstawie Umowy;
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42.6. wspiera¢ Klienta (poprzez stosowanie odpowiednich $rodkéw technicznych i
organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO;

4.2.7. pomaga¢ Klientowi wywigzaé sie z obowigzkéw okre$lonych w RODO (wtym w
szczegodlnosci w art. 32-36 RODO);

4.2.8. prowadzi¢ w formie pisemnej (w tym elektronicznej) rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Klienta; udostepniac Klientowi na jego uzasadnione
zadanie informacje niezbedne do wykazania spetnienia przez Klienta obowigzkéw
wynikajgcych z wiasciwych przepiséw prawa, w szczegoélnosci z RODO, w tym przekazywaé
informacje o stosowanych zabezpieczeniach w obszarze ochrony danych osobowych;

4.29. umozliwi¢ Klientowi lub audytorowi upowaznionemu przez Klienta przeprowadzanie
audytéw na zasadach okreslonych w rozdziale 7 Umowy;

4.2.10. niezwiocznie informowac¢ Klienta, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw krajowych albo unijnych o ochronie danych;

4.2.11. bez zbednej zwioki informowac¢ (o ile nie doprowadzi to do naruszenia przepisow
obowigzujgcego prawa) Klienta o postepowaniu, w szczegolnosci administracyjnym lub
sgdowym, dotyczgcym przetwarzania przez KOChM Danych Osobowych, o skierowanej
do KOChM decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania Danych
Osobowych;

4.2.12. przechowywa¢é Dane Osobowe jedynie przez okres $wiadczenia Ustug zgodnie z
Zamowieniem i Regulaminem, a po zakonczeniu $wiadczenia Ustug niezwtocznie usung¢
lub zanonimizowaé¢ Dane osobowe zgodnie z postanowieniami rozdziatu 10.

Postanowienia zawarte w pkt 4.2 nie rozszerzajg zakresu obowigzkéw KOChM w odniesieniu do
Swiadczenia Ustug zgodnie z Regulaminem.

SRODKI ORGANIZACYJNE | TECHNICZNE

5.1.

5.2.

W celu przechowywania Danych Osobowych KOChM wykorzystuje centra danych, ktore
zlokalizowane sg na terytorium Rzeczypospolitej Polskiej.

KOChM wdraza i stosuje odpowiednie srodki techniczne i organizacyjne w celu zapewnienia stopnia
bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych
Dane Osobowe sg przetwarzane na podstawie Umowy. Wykaz srodkéw, ktére zobowigzany jest
wdrozy¢é KOChM, zostat okreslony w Zatgczniku C. W szczegodlnosci:

5.2.1. Szyfrowanie danych at rest - szyfrowanie $rodowiska realizowane jest mechanizmami
dostarczanymi przez dostawce chmury obliczeniowej. Przy czym kluczami
kryptograficznymi zarzgdza KOChM.

5.2.2. Szyfrowanie danych in transit — cata komunikacja jest szyfrowana TLS lub przy
wykorzystaniu zbioru protokotéw IPsec dostarczanych przez dostawce chmury
obliczeniowej. Zrédtem tozsamosci dla systemu jest oprogramowanie dziedzinowe

5.2.3. Regularne wykonywanie szyfrowanych kopii bezpieczenstwa
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5.4.
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Wdrazajgc s$rodki organizacyjne i techniczne okre$lone w Zatgczniku C, KOChM powinien
uwzgledni¢ stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele
przetwarzania, jak réwniez ryzyko naruszenia praw lub wolnosci os6b fizycznych, ktérych Dane
Osobowe bedzie przetwarzat na podstawie Umowy, z uwzglednieniem prawdopodobienstwa ich
wystgpienia i wagi zagrozenia.

W przypadku stwierdzenia przez Klienta koniecznosci zastosowania dodatkowych $rodkéw
zabezpieczajgcych, Strony uzgodnig zakres, sposob i termin ich wdrozenia oraz podziat kosztéw
wdrozenia.

6. DOSTEP DO DANYCH ZA ZGODA KLIENTA

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Klient wyraza zgode na dalsze powierzenie przez KOChM przetwarzania Danych Osobowych innym
podmiotom przetwarzajgcym wskazanym w Zatgczniku B w zakresie oraz celu zgodnym z Umowa
np. w celach serwisu serweréw lub napraw. KOChM jest zobowigzany do informowania o wszelkich
zamierzonych zmianach dotyczacych dodania Ilub zastgpienia dalszych podmiotow
przetwarzajgcych. Klient moze sprzeciwi¢ sie dalszemu powierzeniu przez KOChM Danych
Osobowych w terminie 3 Dni Roboczych od otrzymania informacji, o ktdérej mowa w zdaniu
poprzedzajgcym. Brak wyrazonego sprzeciwu we wskazanym terminie jest réwnoznaczny z
wyrazeniem przez Klienta zgody. W przypadku wyrazenia sprzeciwu przez Klienta KOChM nie jest
uprawniony do zawarcia umowy z dalszym podmiotem przetwarzajgcym, ktérego dotyczy sprzeciw.
W takim wypadku, bez uszczerbku dla pkt 10.2, KOChM nie bedzie ponosi¢ odpowiedzialnosci za
brak mozliwosci swiadczenia Ustug, jezeli do ich swiadczenia niezbedne okazato sie korzystanie z
dalszego podmiotu przetwarzajgcego, ktérego dotyczy sprzeciw.

KOChM zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotow
przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz innych przepiséow
obowigzujgcego prawa z zakresu ochrony danych osobowych, a takze chronito prawa oséb, ktérych
dane dotycza.

Strony postanawiajg, ze osoby fizyczne wspétpracujgce z KOChM na podstawie uméw cywilno-
prawnych sg traktowane jak cztonkowie personelu KOChM i nie sg uznawane za dalsze podmioty
przetwarzajgce.

Strony postanawiaja, ze osoby fizyczne wspodtpracujgce z dalszymi podmiotami przetwarzajgcymi
KOChM, wskazanymi w Zatgczniku B, na podstawie uméw cywilno-prawnych sg traktowane jak
cztonkowie personeldw tych dalszych podmiotow przetwarzajgcych i nie sg uznawane za odrebne
dalsze podmioty przetwarzajgce.

KOChM zobowigzany jest zapewnic, ze kazda osoba przetwarzajgca Dane Osobowe na jego rzecz
przetwarza je wylgcznie na polecenie Klienta.

KOChM jest uprawniony do przekazania Danych Osobowych do panstwa trzeciego, ktére znajduje
sie poza Europejskim Obszarem Gospodarczym wytgcznie, gdy spetnione zostaty tgcznie
nastepujgce warunki:

6.6.1. Klient lub KOChM spetnia wymogi dotyczgce przekazania Danych Osobowych opisane w
art. 44 - 49 RODO;

6.6.2. KOChM zawiadomit Klienta o zamiarze przekazywania Danych Osobowych do panstwa
trzeciego z wyprzedzeniem co najmniej 14 Dni Roboczych, wskazujgc instrument prawny,
ktéry zamierza stosowaé w celu legalizacji transferu, a Klient nie zgtosit sprzeciwu wzgledem
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6.7.

6.8.
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takiego przekazania w ciggu kolejnych 7 Dni Roboczych. W przypadku wyrazenia sprzeciwu
przez Klienta KOChM nie jest uprawniony do przekazania danych do panstwa trzeciego,
ktérego dotyczy sprzeciw. W takim wypadku, bez uszczerbku dla pkt 10.2 KOChM nie
bedzie ponosi¢ odpowiedzialnosci za brak mozliwosci swiadczenia Ustug, jezeli do ich
Swiadczenia niezbedne okazato sie przekazanie danych do panstwa trzeciego, ktérego
dotyczy sprzeciw.

Zawierajgc Umowe, Klient udziela KOChM petnomocnictwa oraz upowaznia KOChM do udzielania
dalszych petnomocnictw do zawarcia w imieniu Klienta umowy w oparciu o standardowe klauzule
umowne zatwierdzone decyzjg Komisji Europejskiej nr 2021/914/EU. O zamiarze zawarcia umowy
oraz jej tresci KOChM poinformuje Klienta w trybie okreslonym w pkt 6.6.2.

Klient wyraza zgode na transfer Danych Osobowych w przypadkach wskazanych w Zatgczniku B, z
zachowaniem zabezpieczen tam okreslonych.

7. AUDYT

7.1.

7.2.

7.3.

7.4,

7.5.

7.6.

7.7.

Klient jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania przez KOChM
Danych Osobowych z Umowa oraz obowigzujgcymi przepisami prawa.

Audyt moze by¢ przeprowadzony w przypadkach, gdy nie jest mozliwe zweryfikowanie zgodnosci
przetwarzania przez KOChM Danych Osobowych z Umowg oraz obowigzujgcymi przepisami prawa
innymi metodami, np. poprzez przedstawienie przez KOChM wewnetrznej dokumentacji z zakresu
ochrony danych osobowych.

Klient zawiadomi KOChM o zamiarze przeprowadzenia audytu co najmniej 14 Dni Roboczych przed
planowang datg jego przeprowadzenia. Jezeli w ocenie KOChM audyt nie moze zostac
przeprowadzony we wskazanym terminie, KOChM powinien niezwtocznie poinformowaé o tym
fakcie Klienta. W takim przypadku Klient i KOChM wspdélnie ustalg pozniejszy termin audytu.

Audyty mogg by¢ wykonywane przez Klienta (osoby przez niego wyznaczone) w siedzibie KOChM
w Dni Robocze w godzinach od 9.00 do 17.00.

Klient zobowigzany jest zapewnié, by osoby wykonujgce czynnosci w ramach audytu zostaty
zobowigzane do zachowania w poufnosci wszelkich informacji, ktére uzyskajg w zwigzku z
wykonywaniem audytu, a stanowigcych tajemnice przedsiebiorstwa KOChM. Klient zobowigzany
jest zapewni¢, ze osoby wykonujgce czynnosci w ramach audytu nie sg zatrudnione, nie sg
wspolnikami, akcjonariuszami lub czionkami organéw podmiotdw wykonujgcych dziatalnos¢
konkurencyjng w stosunku do dziatalnosci gospodarczej prowadzonej przez KOChM.

KOChM w zakresie niezbednym do przeprowadzenia audytu bedzie wspétpracowac z Klientem i
upowaznionymi przez niego audytorami, w szczegolnosci zapewnia¢ im dostep do pomieszczen i
dokumentéw obejmujgcych Dane Osobowe oraz informacje o sposobie przetwarzania Danych
Osobowych, infrastruktury teleinformatycznej oraz systeméw IT, a takze do oséb majgcych wiedze
na temat procesow przetwarzania Danych Osobowych realizowanych przez KOChM, z
zastrzezeniem koniecznosci zapewnienia ciggtosci dziatan zwigzanych z biezgca dziatalnoscig
gospodarczg KOChM. KOChM jest uprawniony do odmowy udzielenia informacji w zakresie, w jakim
prowadzitoby to do ujawnienia informac;ji poufnych co do ktérych nieujawniania jest zobowigzany na
mocy umow zawartych z innymi Klientami.

KOChM samodzielnie dokonuje audytu (w tym inspekcji) dalszych podmiotéw przetwarzajgcych.
KOChM na Zzadanie Klienta, w rozsgdnym terminie ustalonym wspdlnie z Klientem, przedstawia
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7.9.

7.10.
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wyniki takich audytdéw oraz udziela wszelkich informacji niezbednych do wykazania zgodnosci
przetwarzania Danych Osobowych przez dalszy podmiot przetwarzajgcy z Umowa.

W szczegolnie uzasadnionych wypadkach, na wniosek Klienta, KOChM dotozy rozsadnych staran
by umozliwi¢ Klientowi przeprowadzenie audytu (w tym inspekcji) u dalszego podmiotu
przetwarzajgcego, z uwzglednieniem postanowief umowy zawartej pomiedzy KOChM a dalszym
podmiotem przetwarzajgcym. W takim przypadku:

7.8.1. audyt odbywa sie w obecnosci przedstawiciela KOChM;

7.8.2. audyt odbywa sie na zasadach i w zakresie uzgodnionym pomiedzy Klientem, KOChM oraz
dalszym podmiotem przetwarzajgcym;

7.8.3. na Klienta moze zosta¢ natozona adekwatna rozsadna optata odpowiadajgca kosztom
przeprowadzenia audytu.

Powyzsze postanowienie nie stanowi gwarancji mozliwosci przeprowadzenia audytu dalszego
podmiotu przetwarzajgcego bezposrednio przez Klienta.

Po przeprowadzonym audycie z udziatem przedstawiciela Klienta, przedstawiciel Klienta sporzadza
protokot pokontrolny. Protokdt pokontrolny podpisujg przedstawiciele Klienta i KOChM. KOChM
zobowigzuje sie w rozsgdnym czasie, w terminie uzgodnionym z Klientem, dostosowa¢ do zaleceh
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania Danych Osobowych. W przypadku, gdy wdrozenie tych zalecen
bedzie wigzac si¢ z dodatkowymi kosztami, Klient i KOChM wspélnie ustalg sposéb ich ponoszenia
przez Klienta i KOChM.

Koszty zwigzane z przeprowadzeniem audytu ponosi Klient i KOChM w swoim zakresie;
w szczegolnosci KOChM nie jest zobowigzany do zwrotu Klientowi jakichkolwiek kosztéw
zwigzanych z wykonanym audytem, niezaleznie od jego wyniku.

ZGLASZANIE NARUSZEN

8.1. KOChM jest zobowigzany do wdrozenia i stosowania procedur stuzgcych wykrywaniu naruszen
ochrony Danych Osobowych oraz wdrazaniu wtasciwych $srodkéw naprawczych.

8.2. Po stwierdzeniu naruszenia ochrony Danych Osobowych KOChM bez zbednej zwtoki zgtasza je za
posrednictwem poczty elektronicznej na adres e-mail Koordynatora Klienta, informujac o
okolicznosciach naruszenia i potencjalnych zagrozeniach dla ochrony Danych Osobowych.

8.3. KOChM bez zbednej zwtoki podejmuje wszelkie rozsadne dziatania majgce na celu ograniczenie i
naprawienie negatywnych skutkoéw naruszenia.

8.4. KOChM nie jest uprawniony do samodzielnego powiadamiania o naruszeniu:

8.4.1. Osob, ktérych Dane Dotyczg; ani
8.4.2. organu nadzorczego.
ODPOWIEDZIALNOSC
9.1. KOChM ponosi odpowiedzialno$¢ za szkody lub krzywdy zwigzane z przetwarzaniem Danych

Osobowych w granicach wynikajacych z Regulaminu, z zastrzezeniem, ze ograniczenia te nie majg
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zastosowania w przypadkach, w ktérych mozliwos¢ takich ograniczen zostata wytgczona przepisami
prawa bezwzglednie obowigzujgcego.

10. CZAS TRWANIA UMOWY

11.

10.1.

10.2.

10.3.

10.4.

10.5.

Umowa zostaje zawarta na czas obowigzywania Zamodwienia. Dane Osobowe przetwarzane sg
przez KOChM przez czas s$wiadczenia na rzecz Klienta Ustug oraz przez czas wykonania
obowigzkéw wskazanych w niniejszym rozdziale.

KOChM jest uprawniony do wypowiedzenia Umowy z zachowaniem 7-dniowego okresu
wypowiedzenia w przypadku wyrazenia przez Klienta sprzeciwu wzgledem dalszego powierzenia
przetwarzania danych zgodnie z pkt 6.1 lub wzgledem przekazania Danych Osobowych do panstwa
trzeciego zgodnie z pkt 6.6.2, jezeli sprzeciw uniemozliwia lub znaczaco utrudnia wykonanie Umowy
lub Swiadczenie Ustug. Wypowiedzenie Umowy na podstawie niniejszego punktu skutkuje
jednoczesnym wypowiedzeniem Zamoéwienia, na podstawie ktérego KOChM $wiadczy Ustugi na
rzecz Klienta. KOChM nie ponosi odpowiedzialnosci za szkody spowodowane wypowiedzeniem
Umowy na podstawie niniejszego punktu ani nastepujgcym w zwigzku z tym wypowiedzeniem
Zamoéwienia.

Wypowiedzenie, wygasniecie lub rozwigzanie Zamdwienia, niezaleznie od przyczyny, skutkuje
odpowiednio wypowiedzeniem, wygasnieciem lub rozwigzaniem Umowy.

KOChM zobowigzuje sie przechowywaé Dane Osobowe przez okres 30 dni od dnia zakonczenia
obowigzywania Zamoéwienia, na podstawie ktérego KOChM swiadczy Ustugi na rzecz Klienta, w
celu umozliwienia Klientowi pobrania Danych Osobowych. Po tym okresie KOChM usuwa lub
anonimizuje powierzone Dane Osobowe, oraz zapewnia usuniecie lub anonimizacje powierzonych
Danych Osobowych przez dalsze podmioty przetwarzajgce, lub umozliwia usuniecie lub
anonimizacje Danych Osobowych przez Klienta, chyba ze wtasciwe przepisy prawa krajowego lub
unijnego nakazujg przechowywanie tych Danych Osobowych.

Wykonanie obowigzku usuniecia danych wskazanego w pkt 10.4 nastepuje niezwtocznie, z
uwzglednieniem rozsgdnego okresu, wynikajgcego ze wzgledoéw technicznych, nie dtuzszego niz
180 dni od zakonczenia obowigzywania Zamowienia.

POSTANOWIENIA KONCOWE

11.1.

11.2.

11.3.

11.4.

Wszelka komunikacja Stron w sprawach zwigzanych z Umowag bedzie prowadzona za
posrednictwem Koordynatoréw (odpowiednio Koordynatora KOChM oraz Koordynatora Klienta)
oraz przy uzyciu wskazanych danych kontaktowych Koordynatoréw.

Spory majgce zwigzek z Umowg beda rozstrzygane przez sad wtasciwy zgodnie z Regulaminem.
Zmiany Umowy sg mozliwe na zasadach przewidzianych dla zmiany Regulaminu.

Zatgczniki do Umowy Powierzenia Przetwarzania Danych stanowig jej integralng czesc¢. Lista
zatgcznikow jest nastepujgca:

11.4.1. Zatgcznik A — Zakres powierzenia Danych Osobowych;
11.4.2. Zatacznik B — Lista dalszych podmiotéw przetwarzajgcych;

11.4.3. Zatacznik C — Wykaz srodkoéw technicznych i organizacyjnych, ktére zobowigzany jest
wdrozy¢ KOChM .
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ZALACZNIK A

Zakres powierzenia Danych Osobowych

CEL PRZETWARZANIA:

Dane Osobowe przetwarzane sg w celu $wiadczenia Ustug na rzecz Klienta zgodnie z Regulaminem i
Zamowieniem.

CHARAKTER PRZETWARZANIA:

Charakter przetwarzania wynika z charakteru Ustug $wiadczonych na rzecz Klienta i obejmuje w szczegélnosci
zbieranie, przechowywanie, tgczenie, usuwanie, modyfikowanie, udostepnianie i ujawnianie danych osobowych
w celu $wiadczenia Ustug na rzecz Klienta zgodnie z Regulaminem i Zamoéwieniem.

RODZAJ DANYCH OSOBOWYCH:

Dane Osobowe objete powierzeniem przetwarzania stanowig wszelkie Dane Osobowe zwykie i szczegdlnej
kategorii, do ktérych dostep uzyskuje KOChM w zwigzku ze swiadczonymi Ustugami. Tymi Danymi Osobowymi
moga by¢ w szczegdlnosci:

e w zakresie danych zwyklych: dane identyfikacyjne, kontaktowe, adresowe, dot. rodziny i oséb bliskich,
informacje o osobach upowaznionych, pte¢, dane dot. urodzenia, PESEL, informacje o opiekunie prawnym
i inne informacje, w tym nieustrukturyzowane, ujawnione w trakcie potgczenia telefonicznego VoiceBOTa
z Pacjentem;

e w zakresie danych szczegélnej kategorii: dane dot. planowanych wizyt lekarskich oraz informacje z nimi
powigzane.

Rodzaj Danych Osobowych przetwarzanych w zwigzku ze $wiadczeniem Ustug uzalezniony jest od rodzaju i
pakietu Ustug, z ktérego korzysta Klient. Bardziej szczegotowe informacje, w tym zakresie okreslone zostaty w
Zatgczniku nr 1 do Regulaminu (Pakiety Ustug).

KATEGORIE OSOB, KTORYCH DANE DOTYCZA:

Osobami, ktérych Dane Dotyczg sg wszelkie osoby, ktérych Dane Osobowe, ktore przekazane zostajg KOChM
w zwigzku ze sSwiadczonymi Ustugami. Do os6b tych w szczegdlnosci naleza:

e Pracownicy i wspétpracownicy Klienta,
¢ Kilienci Klienta,

e Pacjenci Klienta,

e Opiekunowie prawni Pacjentéw,

e Osoby upowaznione przez Pacjentow.

Zakres 0s0b, ktérych Dane Osobowe przetwarzane sg w zwigzku ze swiadczeniem Ustug uzalezniony jest od
rodzaju Ustug, z ktérych korzysta Klient. Bardziej szczegétowe informacje w tym zakresie okreslone zostaty w
Zatgczniku nr 1 do Regulaminu (Pakiety Ustug).

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22574 81 60,
http://www.chmuradlazdrowia.pl, e-mail: biuro@chmuradlazdrowia.pl, NIP: 9512519052, REGON: 388913151, Sad Rejonowy dla m.st.
Warszawy w Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000898941, Kapitat zaktadowy w wysokosci 1
300 000 PLN jest optacony w catosci.

Strona 8 z 11



Chmura ,
dla zdrowia Wersja 1.00

ZALACZNIK B

Lista dalszych podmiotéw przetwarzajacych

KOChM moze korzysta¢ z ustug nastepujgcych dalszych podmiotéw przetwarzajgcych:

1. Asseco Poland S.A. z siedzibg w Rzeszowie oraz jego dalsze podmioty przetwarzajgce. Aktualna lista
dalszych podmiotéw przetwarzajgcych Asseco Poland S.A. jest dostepna pod adresem:
https://pl.asseco.com/partnerzy-chmuradlazdrowia/ .

2. Operator Chmury Krajowej sp. z 0.0. z siedzibg w Warszawie (OChK) oraz jego dalsze podmioty
przetwarzajgce, w tym Google Cloud Poland sp. z o.o. z siedzibg w Warszawie oraz jego dalsze
podmioty przetwarzajgce. Aktualna lista dalszych podmiotéw przetwarzajgcych Google Cloud Poland sp. z
0.0. jest dostepna pod adresem: https://cloud.google.com/terms/third-party-suppliers. Podstawg prawng
transferu danych sg standardowe klauzule umowne zatwierdzone decyzjg Komisji Europejskiej, dostepne
pod adresem: https://cloud.google.com/terms/eu-model-contract-clause.

3. Asseco Cloud Sp. z 0.0. z siedzibg w Szczecinie.
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ZALACZNIK C

Wykaz srodkéw technicznych | organizacyjnych,
ktére zobowigzany jest wdrozyé KOChM

RODZAJ ZABEZPIECZENIA

LP.

OPIS STOSOWANYCH ZABEZPIECZEN

Lokalizacja przetwarzania

1)

Lokalizacja przetwarzania danych zostata ustalona na region potozony na
terenie Polski. Mozliwe jest wskazanie doktadnych lokalizacji data center.

Zabezpieczenia fizyczne,
techniczne, organizacyjne GCP

2)

Opis ogolnych srodkéw bezpieczenstwa danych stosowanych w ustugach
GCP (Google Cloud Platform): https://cloud.google.com/terms/data-
processing-terms/partner.

Szyfrowanie danych (atrest i in
transit)

3)

at rest - szyfrowanie $rodowiska realizowane jest mechanizmami
dostarczanymi przez dostawce chmury obliczeniowej. Do szyfrowania
danych na dyskach maszyn wirtualnych wykorzystywany jest mechanizm
mechanizm szyfrowany zarzadzany przez dostawce chmury. Ponadto w
konfiguracji maszyn wirtualnych wykorzystywane sg mechanizmy
bezpieczenstwa Secure Boot, vTPM.

4)

in transit — cata komunikacja jest szyfrowana TLS lub przy wykorzystaniu
zbioru protokotéw [IPsec dostarczanych przez dostawce chmury
obliczeniowej.

Konta techniczne i serwisowe
oraz poswiadczenia dla aplikacji

5)

Konta serwisowe zostaty utworzone z minimalnymi uprawnieniami,
niezbednymi do dziatania aplikacji.

6)

Konta wbudowane (default) zostaty wytgczone.

Interfejsy zarzadzania ustugami
chmury obliczeniowej i dostep
administracyjny/uprzywilejowany

7

Zostaty okreslone interfejsy zarzadzania ustugami chmury obliczeniowej a
dostep jest przydzielany w oparciu o zasade minimalnych wymaganych
uprawnien.

8)

Zostata zaimplementowana polityka na poziomie organizacji dla
Srodowiska uruchomionego w GCP.

9)

Potagczenia do interfejséw administracyjnych zostaty zabezpieczone
dodatkowg warstwg dostarczajgcg niezalezny proces uwierzytelniania i
autoryzacji wykorzystujacy 2FA.

10)

Wytgczono bezposredni dostep do srodowiska z zewngtrznych adreséw
IP a dostep mozliwy jest tylko przez stacje przesiadkowg (bastion host) z
dodatkowg wbudowang warstwg ochrony oferowang przez operatora
chmury obliczeniowej (2FA).

Uprawnienia, poziomy dostepu i
zarzadzanie tozsamoscia

11)

Zdefiniowano role uzytkownikdw w oparciu o hierarchie organizacyjna
wraz z przypisaniem do nich uprawnien.

12)

Zarzgdzanie tozsamoscig zrealizowano w oparciu 0 mechanizmy
dostarczane przez operatora chmury obliczeniowej GCP.

13)

Role przypisywane sg do grup przez pracownika spotki posiadajgcego
uprawnienia administratora GCP.

14)

Zostata globalnie wigczona polityka dla haset (enforce strong, nie
zezwalajgca na ponowne uzycie, min. 12 znakéw, wygasanie co 365 dni)
i wymuszajgca stosowanie 2FA.

z o. o. ul tel.:
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Dostepnos¢ systemow i ustug | 15) System zostat uruchomiony w regionie zlokalizowanym na terenie Polski
przetwarzania w sktad, ktérego wchodzg 3 Data Center. Mozliwe jest wskazanie

dokfadnych lokalizaciji.

16) Srodowiska zbudowane zostaly w oparciu o skalowalng infrastrukture
kontenerowg oraz maszyne wirtualna.

Logowanie i audyt 17) Wigczono logi audytowe (historia zmian, historia logowania).

Sie¢ 18) Nie stosuje sie domys$inych ustawien sieciowych dostarczanych przez
operatora chmury obliczeniowe;.

19) Przydzielono dla $rodowiska adresacje IP przynalezng do regionu w
ktorym sie znajduje (Polska).

20) Uruchomiono segmentacje na poziomie sieci, ruch sieciowy
przepuszczany lub ograniczany jest mechanizmami bazujgcymi na
regutach firewalla VPC.

Cl/CD 21) Srodowisko jest powolywane a jego wszelkie zmiany wprowadzane
automatycznie za pomocg skryptéw i mechanizméw dostarczanych przez
operatora chmury obliczeniowej lub Asseco Cloud z uzyciem
mechanizméw DevOps.

22) Kod przechowywany jest w prywatnym repozytorium Azure DevOps.

Zaimplementowano rozdzielnos¢ srodowisk na Dev, Test i Prod.

GKE, srodowisko kontenerowe 23) Zaimplementowano dedykowang adresacje IP dla $rodowiska
kontenerowego i maszyn wirtualnych.

24) Srodowisko kontenerowe zostato uruchomione w ustudze zarzadzalnej,
oferowanej przez operatora chmury obliczeniowej i zabezpieczone
zgodnie z best practices GCP.

25) Komunikacja z ustugami jest mozliwa wytgcznie poprzez szyfrowany kanat
HTTPS, a do szyfrowania zostat wykorzystany protokot TLS.

26) Zastosowano mTLS jako mechanizm uwierzytelnienia dwustronnego.
27) Aplikacje sg aktualizowane w zakresie poprawek bezpieczenstwa.
28) Aplikacja posiada $rodowisko testowe do weryfikowania zmian

wprowadzanych na srodowisku produkcyjnym.

29) Aplikacja, przed udostepnieniem jej klientom, zostata poddana testowi
bezpieczenstwa. Zaplanowane sg cykliczne testy bezpieczenstwa.

Kopie bezpieczenstwa 30) Dla danych medycznych wykonywane sg kopie bezpieczenstwa.

31) Dla logéw aplikacyjnych i audytowych wykonywane s3g kopie
bezpieczenstwa.

32) Kopie zapasowe sg szyfrowane.
Bezpieczenstwo 33) Maszyny wirtualne chronione sg mechanizmem EDR.
34) Repozytoria obrazéw kontenerowych sg objete mechanizmami
wykazujgcymi podatnosci w obrazach uzywanych do uruchamiania
mikroustug.
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