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INSTRUKCJA PRZYGOTOWANIA
ZADANIA PODPISANIA CERTYFIKATU (CSR) i KLUCZA PRYWATNEGO

Przeznaczenie dokumentu:

W dokumencie opisano procedure przygotowania CSR i kluczy prywatnych, ktdére zostang wykorzystane do
wygenerowania certyfikatéw stuzgcych do uwierzytelniania oprogramowania podmiotu medycznego w ustugach
udostepnionych w Chmurze dla zdrowia.

Uzasadnienie:
Komunikacja z ustugami udostepnionymi w Chmurze dla zdrowia wymaga posiadania dwéch certyfikatéw.

1. Pierwszy certyfikat (TLS) wykorzystywany jest do identyfikacji tozsamosci systemu podczas nawigzywania
potaczenia z serwerem (Mutual TLS authentication).

2. Drugi certyfikat (WSS) wykorzystywany jest do podpisywania komunikatow przekazywanych do serwera ustugi
(WS-Security).

System wykorzystuje certyfikaty dostarczane przez Certum. Kazde konto klienta w Chmurze dla zdrowia zostanie
powigzane z parg certyfikatéw. Certyfikaty generuje Biuro Obstugi Klienta (BOK). W celu wygenerowania certyfikatow,
klient powinien dostarczy¢ do BOK poprawne zgdania podpisania certyfikatu (Certificate Signing Request - CSR).
Zadania podpisania certyfikatu mozna wygenerowa¢ korzystajac z narzedzia udostepnionego przez Certum.

Wymagania wstepne:

Przegladarka internetowa i dostep do strony https://cservices.certum.pl/muc-customer/csr/generator. Na stronie
dostepny jest generator CSR udostepniony przez wystawce certyfikatow, Certum.

Dane podmiotu, dla ktérego majg by¢ wygenerowane CSR i klucze prywatne.
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2. Aplikacja wyswietli ekran umozlwiajgcy wygenerowanie CSR i kluczy prywatnych.

2 Wprowadzenie
danych
podmiotu

1. Aplikacja prezentuje formularz umozliwiajacy wprowadzenie danych podmiotu. W celu
wygenerowania CSR i kluczy prywatnych nalezy wprowadzi¢ nastepujgce dane (w polach
wskazano przyktadowe wartosci).

a. Nazwa (CN — Common Name) — Numer w rejestrze podmiotéw wykonujacych
dziatalnos$¢ leczniczg oraz cigg znakéw TLS lub WSS. (Numer bedzie identyfikowat
dostarczony do BOK CSR. W ramach procedury generowania certyfikatu
pracownik BOK zmodyfikuje wartos¢ w tym polu, wpisujgc identyfikator klienta
wygenerowany przez system. Cigg znakéw TLS Ilub WSS identyfikuje
przeznaczenie CSR i klucza prywatnego.)

Nazwa *
(CN — Commuon Mame)

000000004342 TLS

b. Nazwa organizacji / Firmy (O — Organization Name) — Petna nazwa podmiotu, dla
ktorego bedzie wydany certyfikat.

Nazwa OrganizacjilFirmy
(O — Organization Name)

Poradnia Zdrowie Sp z.0.0.
c. Jednostka organizacyjna (OU - Organization Unit) — Nazwa jednostki
organizacyjnej podmiotu, dla ktérej bedzie wydany certyfikat.

Jednostka organizacyjna
(OU = Organization Unit)

Przychodnia

d. Kraj (C- Country code) — Kod kraju, w ktérym zlokalizowany jest podmiot.

Kraj*
(C — Country code)

Polska w
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2. Pozostawi¢ domyslne parametry klucza:
a. Algorytm klucza — RSA.
b. Dtugosé klucza —2048.
c. Funkcja skréotu — SHA-256.

Algorytm klucza @ Rsa w

Algorytm klucza

Diugosc klucza | 2043 -

Diugosc klucza

Funkcja skrotu | gyp-256 -
Funkcja skritu

3. Pozostate pola nalezy pozostawi¢ niewypetnione.

3 Generowanie i
zapis CSR oraz
kluczy
prywatnych

1. Przed wygenerowanie CSR i klucza prywatnego nalezy wyrazi¢ zgode na wygenerowanie
tych danych przez serwer wystawcy, Certum.
[] Wyrazam zgode na wygenerowanie klucza prywatnego oraz C3R'a przez serwer wystawcy. Jednoczesnie
przyimuje do wiadomaosci, iZ wygenerowany wraz z CSR'em klucz prywatny, nie jest nigdzie przechowywany w
zadnej postaci przez wystawce. Jest on wySwietlany i dostepny wytacznie w oknie przegladarki w momencie
jego wygenerowania.

2. Nastepnie nalezy nacisngc przycisk ,Generuj”.
3. System wygeneruje i udostepni CSR oraz klucz prywatny (ponizej przyktadowe dane).

Wygenerowany C3SR

—-BEGIN CERTIFICATE REQUEST—
MICpjCCAY4CAQAWYZEZMBCGATUEAWWAMDAWMDAWMDAOMzQYIFRMUZEJMCEGATUE o
CowalGayZYWRuaWEgWmRyb3dpZ SBTcCBELmBubydxFDASBgMNYBASMC 1ByenljaGak

Wygenerowany klucz prywatny:

—BEGIN R3A PRIVATE KEY—
MIEowIBAAKCAQEAZMJEDEId4AZXN 1aTSs T 1JfwnLIPKGUs08gX0Y cBro0/cksG
1LbMODsRI+G7RQKNvgEVBMFSXePoBaaHLsNUYFIIHDBIQWURKbUNVDDADTYSES

4. Wygenerowany CSR i klucz prywatny nalezy zapisa¢ w osobnych plikach. W tym celu
nalezy nacisng¢ przycisk ,,Pobierz”.

5. Procedure generowania CSR i klucza prywatnego nalezy wykonaé dwa razy (dla klucza
TLS i dla klucza WSS). Pliki z kluczami prywatnymi nalezy przechowywaé w bezpiecznym
miejscu.

6. Pliki CSR nalezy dostarczy¢ do Biura Obstugi Klienta (wysytajgc wiadomos¢ email na adres
biuro@chmuradlazdrowia.pl). Na ich podstawie pracownik BOK wygeneruje certyfikaty
TLS i WSS dla klienta.
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