Chmura
dla zdrowia

Zatgcznik nr 1

PAKIETY USLUG

Wersja 1.22

Krajowego Operatora Chmury Medycznej (dalej KOChM)

l. W ramach Ustug KOChM EDM dostepne sg nastepujgce Pakiety

Ustug:
L. godz.
. .. q MWyzszy konfiguracji
Typ Klienta | Ustuga KOChM Zakres dokumentaciji Pakiet UNizszy e
Dokumentacji EDM Szpital 4,0 TB ALL 56h
prowadzonej w szpitalu bez | Szpital 1,0 TB ALL 48h
EDM HIS PRO ograniczenia do
dokumentacji indeksowanej | Szpital 0,5 TB ALL 32h
. na Platformie P1.
Szpital - -
Dokumentacja EDM Szpital 480GB P1 16h
prowadzona w szpitalu | Szpital 120 GB P1 16h
EDM HIS P1 ograniczona do
dokumentacji indeksowanej | Szpital 60 GB P1 16h
na Platformie P1.
Dokumentacja EDM Przychodnia 10GB Nie dotyczy
prowadzona w ramach Przychodnia 5GB Nie dotyczy
Przychodnia/ | eRepozytorium Praktyki Przychodnia 2GB Nie dotyczy
Praktyka mMedica w Lekarskiej/Przychodni
lekarska chmurze ograniczona do
dokumentacji indeksowanej Praktyka medyczna 2GB | viedoyery
na Platformie P1.
Dokumentacja EDM Laboratorium 275 GB Nie dotyczy
prowadzona w ramach Laboratorium 10GB Nie dotyczy
Laboratorium | EDM LABO P1 Laboratorium ogranifzona Laboratorium 6GB Nie dotyczy
do dokumentac;ji
indeksowanej na Laboratorium 3GB Nie dotyczy
Platformie P1.
Dokumentacja EDM
prowadzona w ramach
Sanator!um / EDM Sanatorlun? / Uzdrowiska Sanatorium 2 GB e dotycay
Uzdrowisko Sanatorium ograniczona do
dokumentacji indeksowanej
na Platformie P1.
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Zdefiniowane Pakiety Ustug uwzgledniajg przestrzenie dyskowe oraz moc obliczeniowag
predefiniowang dla wskazanych rodzajow Klientow i zakresu przechowywanej
i udostepnianej dokumentacji.

Zmiana pomiedzy Pakietami Ustug mozliwa jest w obrebie typu Klienta (Szpital,
Przychodnia/Praktyka lekarska, Laboratorium), zgodnie z postanowieniami Regulaminu.

Pakiety Ustug zostaty opisane ponizej w pkt. Il

Il.  Opisy pakietéw Ustug:

A. OPIS USLUGI EDM HIS PRO (dalej w opisie Ustuga)
Krajowego Operatora Chmury Medycznej (dalej KOChM)

DEFINICJE

Oprogramowanie — jest aplikacjg klasy HIS (Hospital Information System — Informatyczny System
Szpitalny) przeznaczong do obstugi pracy Klienta, uzytkowang i administrowang przez Klienta.
W aplikacji HIS sg przetwarzane dane osobowe w ramach realizowanych ustug medycznych przez
Klienta, na podstawie przestanek wynikajgcych z odrebnych przepisow dotyczgcych prowadzenia
dziatalnosci medycznej. Licencje na Oprogramowanie sg udzielane na podstawie odrebnych umow
pomiedzy Klientem a dostawcg Oprogramowania. Oprogramowanie HIS petni role interfejsu
uzytkownika dla personelu medycznego Klienta.

1. OPIS UStUGI

Ustuga EDM HIS PRO — ustuga w modelu SaaS (Software as a Service — oprogramowanie jako ustuga)
Swiadczona przez KOChM na rzecz Klienta, umozliwiajgca skladowanie Elektronicznej Dokumentaciji
Medycznej (EDM) przez zintegrowane podmioty prowadzace dziatalno$¢ lecznicza oraz dajaca
mozliwos¢ indeksowania i wymiany dokumentacji miedzy swiadczeniodawcami z wykorzystaniem
infrastruktury P1. Ustuga pozwala na ograniczenie do niezbednego minimum wymagan
technicznych oraz organizacyjnych zwigzanych z obstugg lokalnego srodowiska IT do przetwarzania
EDM. Korzystanie z Ustugi EDM HIS PRO jest mozliwe tylko za pomocg Oprogramowania. W celu
przechowywania Danych Klienta wykorzystywane sg centra danych, ktére zlokalizowane sg na
terytorium Rzeczypospolitej Polskiej. Szczegétowe zasady dotyczgce lokalizacji przetwarzania
Danych Klienta okreslone zostaly w Umowie powierzenia przetwarzania danych, stanowigcej
Zatacznik nr 3 do Regulaminu.

2. ZAKRES UStUGI:
W ramach Ustugi realizowane s3 funkcje:

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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Przechowywanie dokumentacji w postaci elektronicznej (w szczegdlnosci zgodnej z Polska
Implementacjg Krajowg HL7 CDA).

Mozliwos$¢ wymiany dokumentacji pomiedzy Swiadczeniodawcami za posrednictwem
platformy P1 (od lipca 2021).

Bezpieczny dostep do dokumentacji.

Weryfikacje wiarygodnosci i integralnosci dokumentow.

Konfiguracja zdalna Ustugi w srodowisku Klienta w wymiarze nie wiekszym niz okreslony w
tabeli Pakietow Ustug w pkt. I. Jezeli w celu konfiguracji Ustugi niezbedna jest wieksza
liczba godzin Strony ustalg sposdb rozliczenia dodatkowego czasu na konfiguracje Ustugi.

WYMAGANIA DOTYCZACE INFRASTRUKTURY KLIENTA:

korzystania z Ustugi niezbedne jest, aby Klient:

posiadat prawa do korzystania i uruchomione Oprogramowanie klasy HIS, co najmniej w
zakresie umozliwienia komunikacji opartej o profil integracyjny IHE XDS.b oraz
dostarczong specyfikacje integracji z EDM HIS PRO w zakresie warstwy bezpieczenstwa i
ustug administracyjnych,

posiadat zainstalowang i poprawnie skonfigurowang wersje Oprogramowania:

* wskazang jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi na stronie:

https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/ lub

+ nowszg niz wskazana jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi

na stronie: https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/.
posiadat srodki techniczne umozliwiajgce komunikacje z wykorzystaniem protokotu
HTTPS z dwustronnym uwierzytelnianiem TLS,
zapewnit dostep do sieci Internet,
wiasciwie zainstalowat w Oprogramowaniu (zgodnie z instrukcjg do Oprogramowania)
otrzymane Certyfikaty wymagane do autoryzacji.

SPOSOB DZIALANIA USLUGI:

Potgczenie w ramach Ustugi EDM HIS PRO jest mozliwe po uprzednim zarejestrowaniu sie
Oprogramowania Klienta w systemie KOChM i przekazaniu mu kluczy technicznych do
skonfigurowania Oprogramowania.
Po otrzymaniu kluczy technicznych Klient w celu skorzystania z Ustugi powinien
skonfigurowa¢ Oprogramowanie zgodnie z instrukcjg opisujaca konfiguracje integracji
systemu HIS do potaczenia z Ustugg EDM HIS PRO.
Po skonfigurowaniu oprogramowania Klient moze rozpocza¢ korzystanie z Ustugi z
wykorzystaniem Oprogramowania, w tym:
a. W ramach przechowywania dokumentacji w postaci elektronicznej:
i. zapisa¢ dokument EDM,
i. wyszukiwac¢ dokumentacje w rejestrze,
ii. odczyta¢/pobra¢ dokument EDM.
b. W ramach mozliwosci wymiany dokumentacji pomiedzy $wiadczeniodawcami za
posrednictwem platformy P1:
i. zaindeksowa¢ dokument w systemie P1,

Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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ii. wyszukiwac¢ dokumentacje w indeksie P1,
iii. udostepnia¢ dokumentacje innym $wiadczeniodawcom w ramach platformy
P1,

iv. pobiera¢ dokumentacje innych $wiadczeniodawcow zaindeksowang na
platformie P1.
c. W ramach wsparcia rozliczania programu 40+:

i. Zaraportowac do P1 zdarzenia medyczne w ramach programu 40+,
ii. Zaindeksowa¢ dokumenty EDM wygenerowane na potrzeby 40+ w
systemie P1.

5. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH:
1) Przetwarzanie obejmowac bedzie rodzaje danych osobowych wskazane ponizej:

a) techniczny identyfikator Klienta,

b) informacje zwigzane z pacjentamii pracownikami Klienta zawarte w dokumentach elektronicznej
dokumentacji medycznej przekazywanej w ramach Ustugi,

c¢) dane indeksowe dokumentacji zgodne z zakresem opisanym w dokumentacji integracyjnej
platformy P1,

d) informacje zawarte w dokumentacji medycznej tworzonej przez swiadczeniodawce (zakres i
zawartos$¢ prowadzonej dokumentacji poza dokumentami okreslonymi przez przepisy prawa jest
okreslany indywidualnie przez swiadczeniodawcow).

2) Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii osdb:

a) Pracownicy i wspétpracownicy Klienta,

b) Klienci Klienta,

¢) Pacjenci Klienta,

d) Opiekunowie prawni Pacjentow,

e) Osoby upowaznione przez Pacjentow.

Szczegdtowe warunki $wiadczenia Ustugi zawarte s w Regulaminie Swiadczenia Ustug KOChM.

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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Warszawy w Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000898941, Kapitat zakladowy w wysokosci
1 000 000 PLN jest optacony w catosci.
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B. OPIS USLUGI EDM HIS P1 (dalej w opisie Ustuga)
Krajowego Operatora Chmury Medycznej (dalej KOChM)

DEFINICJE

Oprogramowanie — jest aplikacjg klasy HIS (Hospital Information System — Informatyczny System
Szpitalny) przeznaczong do obstugi pracy Klienta, uzytkowang i administrowang przez Klienta. W
aplikacji HIS sg przetwarzane dane osobowe w ramach realizowanych ustug medycznych przez
Klienta, na podstawie przestanek wynikajgcych z odrebnych przepisow dotyczgcych prowadzenia
dziatalnosci medycznej. Licencje na Oprogramowanie sg udzielane na podstawie odrebnych umow
pomiedzy Klientem a dostawcg Oprogramowania. Oprogramowanie HIS petni role interfejsu
uzytkownika dla personelu medycznego Klienta.

1. OPIS UStUGI

Ustuga EDM HIS P1 - ustuga w modelu Saa$S (System as a Service — Oprogramowanie jako Ustuga)
Swiadczona przez KOChM na rzecz Klienta, umozliwiajgca sktadowanie Elektronicznej Dokumentacji
Medycznej (EDM) przez zintegrowane podmioty prowadzgce dziatalnos¢ leczniczg oraz dajaca
mozliwos¢ indeksowania i wymiany dokumentacji miedzy swiadczeniodawcami z wykorzystaniem
infrastruktury P1. Ustuga pozwala na ograniczenie do niezbednego minimum wymagan
technicznych oraz organizacyjnych zwigzanych z obstugg lokalnego srodowiska IT do przetwarzania
EDM. Ustuga przeznaczona do obstugi dokumentacji EDM wskazanej przepisami prawa do
indeksowania na platformie P1. Korzystanie z Ustugi EDM HIS P1 jest mozliwe tylko za pomocg
Oprogramowania. W celu przechowywania Danych Klienta wykorzystane sg centra danych, ktére
zlokalizowane sg na terytorium Rzeczypospolitej Polskiej. Szczegétowe zasady dotyczace lokalizacji
przetwarzania Danych Klienta okre$lone zostaty w Umowie powierzenia przetwarzania danych,
stanowigcej Zatgcznik nr 3 do Regulaminu.

2. ZAKRES UStUGI:

W ramach Ustugi realizowane s3 funkcje:

* Przechowywanie dokumentacji w postaci elektronicznej (w szczegdlnosci zgodnej z Polska
Implementacjg Krajowg HL7 CDA).

*  Mozliwo$é wymiany dokumentacji pomiedzy swiadczeniodawcami za posrednictwem
platformy P1 (od lipca 2021).

e Bezpieczny dostep do dokumentacji.

* Weryfikacje wiarygodnosci i integralnosci dokumentow.

e Konfiguracja zdalna Ustugi w sSrodowisku Klienta w wymiarze nie wiekszym niz okreslony w
tabeli Pakietow Ustug w pkt. I. Jezeli w celu konfiguracji Ustugi niezbedna jest wieksza
liczba godzin Strony ustalg sposdb rozliczenia dodatkowego czasu na konfiguracje Ustugi.

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
http://www.chmuradlazdrowia.pl, e-mail: biuro@chmuradlazdrowia.pl, NIP: 9512519052, REGON: 388913151, Sad Rejonowy dla m.st.
Warszawy w Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000898941, Kapitat zakladowy w wysokosci
1 000 000 PLN jest optacony w catosci.
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WYMAGANIA DOTYCZACE INFRASTRUKTURY KLIENTA:

Do korzystania z Ustugi niezbedne jest, aby Klient:

a)

b)

Posiadat prawa do korzystania i uruchomione Oprogramowanie klasy HIS, co najmniej
w zakresie umozliwienia komunikacji opartej o profil integracyjny IHE XDS.b oraz
dostarczong specyfikacje integracji z EDM HIS P1 w zakresie warstwy bezpieczenstwa
i ustug administracyjnych.
posiadat zainstalowang i poprawnie skonfigurowang wersje Oprogramowania:
e wskazang jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi na
stronie: https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/ lub

* nowszg niz wskazana jako najnizsza, niezbedna wersja do poprawnego dziatania
Ustugi na stronie: https://chmuradlazdrowia.pl/wymagane-wersje-
oprogramowania/.

Posiadat srodki techniczne umozliwiajgce komunikacje z wykorzystaniem protokotu HTTPS
z dwustronnym uwierzytelnianiem TLS

Zapewnit dostep do sieci Internet.

Wiasciwie zainstalowat w Oprogramowaniu (zgodnie z instrukcjg do Oprogramowania) otrzymane
Certyfikaty wymagane do autoryzacji.

SPOSOB DZIALANIA USLUGI:

Potaczenie w ramach Ustugi EDM HIS P1 jest mozliwe po uprzednim zarejestrowaniu sie
Oprogramowania Klienta w systemie KOChM i przekazaniu mu kluczy technicznych do
skonfigurowania Oprogramowania
Po otrzymaniu kluczy technicznych Klient w celu skorzystania z Ustugi powinien
skonfigurowa¢ Oprogramowanie zgodnie z instrukcjg opisujacg konfiguracje integracji
systemu HIS do potaczenia z Ustugg EDM HIS P1.
Po skonfigurowaniu oprogramowania Klient moze rozpocza¢ korzystanie z Ustugi
Zz wykorzystaniem Oprogramowania w tym:
a. W ramach przechowywania dokumentacji w postaci elektronicznej:
i. zapisa¢ dokument EDM,
i. wyszukiwa¢ dokumentacje w rejestrze,
ii. odczyta¢/pobra¢ dokument EDM.
b. W ramach mozliwosci wymiany dokumentacji pomiedzy $wiadczeniodawcami za
posrednictwem platformy P1:
i. zaindeksowa¢ dokument w systemie P1,
ii. wyszukiwac¢ dokumentacje w indeksie P1,
iii. udostepnia¢ dokumentacje innym $wiadczeniodawcom w ramach platformy
P1,
iv. pobiera¢ dokumentacje innych $wiadczeniodawcow zaindeksowang na
platformie P1.
c. W ramach wsparcia rozliczania programu 40+:
i. Zaraportowac do P1 zdarzenia medyczne w ramach programu 40+,
ii. Zaindeksowa¢ dokumenty EDM wygenerowane na potrzeby 40+ w
systemie P1.

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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5. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH:
1) Przetwarzanie obejmowaé bedzie rodzaje danych osobowych wskazane ponizej:
a) techniczny identyfikator Klienta,
b) informacje zwigzane z pacjentamii pracownikami Klienta zawarte w dokumentach elektronicznej
dokumentacji medycznej przekazywanej w ramach Ustugi,
¢) dane indeksowe dokumentacji zgodne z zakresem opisanym w dokumentacji integracyjnej
platformy P1
d) informacje zawarte w dokumentacji medycznej tworzonej przez swiadczeniodawce (zakres i
zawarto$¢ prowadzonej dokumentacji poza dokumentami okreslonymi przez przepisy prawa jest
okreslany indywidualnie przez $wiadczeniodawcow).

2) Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii osdb:
a. Pracownicy i wspétpracownicy Klienta,
b. Klienci Klienta,
c. Pacjenci Klienta,
d. Opiekunowie prawni Pacjentow,
e. Osoby upowaznione przez Pacjentow.

Szczegdtowe warunki $wiadczenia Ustugi zawarte s w Regulaminie Swiadczenia Ustug KOChM.

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
http://www.chmuradlazdrowia.pl, e-mail: biuro@chmuradlazdrowia.pl, NIP: 9512519052, REGON: 388913151, Sad Rejonowy dla m.st.
Warszawy w Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000898941, Kapitat zakladowy w wysokosci
1 000 000 PLN jest optacony w catosci.
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C. OPIS USLUGI eRepozytorium mMedica w chmurze (dalej w
opisie Ustuga)
Krajowego Operatora Chmury Medycznej (dalej KOChM)

DEFINICJE

Oprogramowanie — jest aplikacjg mMedica przeznaczong do obstugi pracy Klienta, uzytkowang i
administrowang przez Klienta. W aplikacji mMedica sg przetwarzane dane osobowe w ramach
realizowanych ustug medycznych przez Klienta, na podstawie przestanek wynikajgcych z odrebnych
przepiséw dotyczacych prowadzenia dziatalnosci medycznej. Licencje na Oprogramowanie sg
udzielane na podstawie odrebnych umoéw pomiedzy Klientem a dostawca Oprogramowania.
Oprogramowanie petni role interfejsu uzytkownika dla personelu medycznego Klienta.

1. OPIS UStUGI

Ustuga eRepozytorium mMedica w chmurze — ustuga w modelu SaaS (System as a Service —
Oprogramowanie jako Ustuga) s$wiadczona przez KOChM na rzecz Klienta, umozliwiajgca
sktadowanie Elektronicznej Dokumentacji Medycznej (EDM) przez zintegrowane podmioty
prowadzgce dziatalnos¢ leczniczg oraz dajgca mozliwos¢ indeksowania i wymiany dokumentacji
miedzy swiadczeniodawcami z wykorzystaniem infrastruktury P1. Ustuga pozwala na ograniczenie
do niezbednego minimum wymagan techniczne oraz organizacyjnych zwigzanych z obstugg
lokalnego srodowiska IT do przetwarzania EDM. Ustuga przeznaczona do obstugi dokumentacji EDM
wskazane] przepisami prawa do indeksowania na platformie P1. Korzystanie z Ustugi eRepozytorium
mMedica w chmurze jest mozliwe tylko za pomocg Oprogramowania. W celu przechowywania
Danych Klienta wykorzystywane sg centra danych, ktére zlokalizowane sg na terytorium
Rzeczypospolitej Polskiej. Szczegdtowe zasady dotyczgce lokalizacji przetwarzania Danych Klienta
okreslone zostaty w Umowie powierzenia przetwarzania danych, stanowigcej Zatgcznik nr 3 do
Regulaminu.

2. ZAKRES UStUGI:
W ramach Ustugi realizowane s3 funkcje:

* Przechowywanie dokumentacji w postaci elektronicznej (w szczegdlnosci zgodnie z Polska
Implementacjg Krajowg HL7 CDA).

*  Mozliwos$é udostepniania dokumentacji innym Swiadczeniodawcom za posrednictwem
platformy P1 (od lipca 2021).

e Bezpieczny dostep do dokumentacji.

e Weryfikacje wiarygodnosci i integralnosci dokumentéw.

e Bezpieczny backup przechowywanej dokumentacji medycznej

* Weryfikacja zgdd pacjentéow na udostepnianie dokumentacji do P1

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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3. WYMAGANIA DOTYCZACE INFRASTRUKTURY KLIENTA:

Do korzystania z Ustugi niezbedne jest, aby Klient:
a) Posiadat prawa do korzystania i uruchomione Oprogramowanie mMedica, co najmniej w

zakresie umozliwienia komunikacji opartej o profil integracyjny IHE XDS.b oraz dostarczona
specyfikacje integracji z eArchiwum mMedica w chmurze w zakresie warstwy
bezpieczenstwa i ustug administracyjnych.
b) Posiadat zainstalowang i poprawnie skonfigurowang wersje Oprogramowania mMedica:
e wskazang jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi na
stronie: https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/ lub
* nowszg niz wskazana jako najnizsza, niezbedna wersja do poprawnego dziatania
Ustugi na stronie: https://chmuradlazdrowia.pl/wymagane-wersje-
oprogramowania/.
c) Posiadat uruchomiony i skonfigurowany, zgodnie z dokumentacjg mMedica, Modut
integracyjnego Repozytorium w chmurze.
d) Posiadat srodki techniczne umozliwiajgce komunikacje z wykorzystaniem protokotu HTTPS
z dwustronnym uwierzytelnianiem TLS.
e) Zapewnit dostep do sieci Internet.
f) Wiasciwie zainstalowat, zdeponowat w Oprogramowaniu (zgodnie z instrukcjg do
Oprogramowania) otrzymane Certyfikaty wymagane do autoryzacji.

4. SPOSOB DZIALANIA USLUGI:

1. Potaczenie w ramach Ustugi eRepozytorium mMedica w chmurze jest mozliwe po
uprzednim zarejestrowaniu sie Oprogramowania Klienta w systemie KOChM i przekazaniu
mu kluczy technicznych do skonfigurowania Oprogramowania.

2. Po otrzymaniu kluczy technicznych Klient w celu skorzystania z Ustugi powinien
skonfigurowa¢ Oprogramowanie zgodnie z instrukcjg opisujaca konfiguracje integracji
systemu mMedica do potaczenia z Ustugg eRepozytorium mMedica w chmurze.

3. Po skonfigurowaniu oprogramowania Klient moze rozpocza¢ korzystanie z Ustugi
Zz wykorzystaniem Oprogramowania w tym:

a. W ramach przechowywania dokumentacji w postaci elektronicznej:
i. zapisa¢ dokument EDM,
i. wyszukiwa¢ dokumentacje w rejestrze,
ii. odczyta¢/pobra¢ dokument EDM.
b. W ramach mozliwosci wymiany dokumentacji pomiedzy $wiadczeniodawcami za
posrednictwem platformy P1:
i. zaindeksowa¢ dokument w systemie P1,
ii. wyszukiwac¢ dokumentacje w indeksie P1,
iii. udostepnia¢ dokumentacje innym $wiadczeniodawcom w ramach platformy
P1.

5. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH:
1) Przetwarzanie obejmowadé bedzie rodzaje danych osobowych wskazane ponizej:

Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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a) techniczny identyfikator Klienta,

b) informacje zwigzane z pacjentami i pracownikami Klienta zawarte w dokumentach elektronicznej
dokumentacji medycznej przekazywanej w ramach Ustugi (w zakresie objetym Polska
Implementacjg Krajowg HL7 CDA),

¢) dane indeksowe dokumentacji zgodne z zakresem opisanym w dokumentacji integracyjnej
platformy P1,

d) informacje zawarte w dokumentacji medycznej tworzonej przez swiadczeniodawce (zakres i
zawarto$¢ prowadzonej dokumentacji poza dokumentami okreslonymi przez przepisy prawa jest
okreslany indywidualnie przez $wiadczeniodawcow).

2) Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii osdb:
a. Pracownicy i wspotpracownicy Klienta,

Klienci Klienta,

Pacjenci Klienta,

Opiekunowie prawni Pacjentow,
Osoby upowaznione przez Pacjentéw.

o o T

Szczegdtowe warunki $wiadczenia Ustugi zawarte s w Regulaminie Swiadczenia Ustug KOChM.
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D. OPIS USLUGI EDM LABO P1 (dalej w opisie Ustuga)
Krajowego Operatora Chmury Medycznej (dalej KOChM)

DEFINICJE

Oprogramowanie — jest aplikacja przeznaczong do obstugi pracy Klienta, uzytkowang i
administrowang przez Klienta. W aplikacji sg przetwarzane dane osobowe w ramach realizowanych
ustug medycznych przez Klienta, na podstawie przestanek wynikajgcych z odrebnych przepisow
dotyczacych prowadzenia dziaftalno$ci medycznej. Licencje na Oprogramowanie sg udzielane na
podstawie odrebnych umoéw pomiedzy Klientem a dostawcg Oprogramowania. Oprogramowanie
petni role interfejsu uzytkownika dla personelu medycznego Klienta.

1. OPIS UStUGI

Ustuga EDM LABO P1 — ustuga w modelu Saa$S (System as a Service — Oprogramowanie jako Ustuga)
Swiadczona przez KOChM na rzecz Klienta, umozliwiajgca sktadowanie Elektronicznej Dokumentacji
Medycznej (EDM) przez zintegrowane podmioty prowadzgce dziatalnos¢ leczniczg oraz dajaca
mozliwos¢ indeksowania i wymiany dokumentacji miedzy $wiadczeniodawcami z wykorzystaniem
infrastruktury P1. Ustuga pozwala na ograniczenie wymagan technicznych oraz organizacyjnych
zwigzanych z obstugg lokalnego srodowiska IT Klienta do przetwarzania EDM. Korzystanie z Ustugi
EDM LABO P1 jest mozliwe tylko za pomocg Oprogramowania. W celu przechowywania Danych
Klienta wykorzystywane sg centra danych, ktdre zlokalizowane sg na terytorium Rzeczypospolitej
Polskiej. Szczegotowe zasady dotyczace lokalizacji przetwarzania Danych Klienta okreslone zostaty
w Umowie powierzenia przetwarzania danych, stanowigcej Zatacznik nr 3 do Regulaminu.

2. ZAKRES UStUGI:
W ramach Ustugi realizowane s3 funkcje:

Przechowywanie wynikow badan laboratoryjnych w postaci elektronicznej (w szczegdlnosci
zgodnie z Polska Implementacjg Krajowg HL7 CDA).

Mozliwos$¢é udostepniania dokumentacji za posrednictwem platformy P1 (od lipca 2021).
Bezpieczny dostep do dokumentacji.

Weryfikacje wiarygodnosci i integralnosci dokumentow.

3. WYMAGANIA DOTYCZACE INFRASTRUKTURY KLIENTA:

Do korzystania z Ustugi niezbedne jest, aby Klient:
a. posiadat prawa do korzystania i uruchomione Oprogramowanie, co najmniej w zakresie

umozliwienia komunikacji opartej o profil IHE XDS.b,

b. posiadat zainstalowang i poprawnie skonfigurowang wersje Oprogramowania:
Krajowy Operator Chmury Medycznej Sp. z o. o. ul. Branickiego 13, 02-072 Warszawa, tel.: +48 22 574 81 60,
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e wskazang jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi na
stronie: https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/ lub

« nowszg niz wskazana jako najnizsza, niezbedna wersja do poprawnego dziatania
Ustugi na stronie: https://chmuradlazdrowia.pl/wymagane-wersje-
oprogramowania/.

w zakresie Oprogramowania zapewnit autoryzacje dokumentéw wynikowych z
wykorzystaniem podpisu elektronicznego,

posiadat srodki techniczne umozliwiajgce komunikacje z wykorzystaniem protokotu HTTPS
z dwustronnym uwierzytelnianiem TLS,

w czasie korzystania z Ustugi zapewnit dostep do sieci internet.

Witasciwie zainstalowat, zdeponowat w Oprogramowaniu (zgodnie z instrukcja do
Oprogramowania) otrzymane Certyfikaty wymagane do autoryzacji.

SPOSOB DZIALANIA USLUGI:

Potgczenie w ramach Ustugi EDM LABO P1 jest mozliwe po uprzednim zarejestrowaniu sie
Oprogramowania Klienta w systemie KOChM i przekazaniu mu kluczy technicznych do
skonfigurowania Oprogramowania.
Po otrzymaniu kluczy technicznych Klient w celu skorzystania z Ustugi powinien
skonfigurowa¢ Oprogramowanie zgodnie z instrukcjg opisujacg konfiguracje integracji
systemu LIS do potaczenia z Ustuggq EDM LABO P1.
Po skonfigurowaniu oprogramowania Klient moze rozpocza¢ korzystanie z Ustugi
z wykorzystaniem Oprogramowania w tym:
a. W ramach przechowywania dokumentacji w postaci elektronicznej:
i. zapisa¢ dokument EDM,
i. wyszukiwa¢ dokumentacje w rejestrze,
ii. odczyta¢/pobra¢ dokument EDM.
b. W ramach mozliwosci wymiany dokumentacji pomiedzy $wiadczeniodawcami za
posrednictwem platformy P1:
i. zaindeksowa¢ dokument w systemie P1,
ii. wyszukiwac¢ dokumentacje w indeksie P1,
iii. udostepnia¢ dokumentacje innym $wiadczeniodawcom w ramach platformy
P1.
iv. pobiera¢ dokumentacje innych $wiadczeniodawcow zaindeksowang na
platformie P1.
c. W ramach wsparcia rozliczania programu 40+:
i. Zaraportowac do P1 zdarzenia medyczne w ramach programu 40+,
ii. Zaindeksowa¢ dokumenty EDM wygenerowane na potrzeby 40+ w

systemie P1.

ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH:

Przetwarzanie obejmowac bedzie rodzaje danych osobowych wskazane ponizej:

a) techniczny identyfikator Klienta,

b) informacje zwigzane z pacjentami i pracownikami Klienta zawarte w dokumentach elektronicznej
dokumentacji medycznej przekazywanej w ramach Ustugi,
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¢) dane indeksowe dokumentacji zgodne z zakresem opisanym w dokumentacji integracyjnej
platformy P1

d) informacje zawarte w dokumentacji medycznej tworzonej przez swiadczeniodawce (zakres i
zawarto$¢ prowadzonej dokumentacji poza dokumentami okreslonymi przez przepisy prawa jest
okreslany indywidualnie przez $wiadczeniodawcow)

2) Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii osdb:
a. Pracownicy i wspotpracownicy Klienta,

Klienci Klienta,

Pacjenci Klienta,

Opiekunowie prawni Pacjentow,
Osoby upowaznione przez Pacjentéw.

© o o T

Szczegdtowe warunki $wiadczenia Ustugi zawarte s w Regulaminie Swiadczenia Ustug KOChM.
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E. OPIS USLUGI EDM Sanatorium (dalej w opisie Ustuga)
Krajowego Operatora Chmury Medycznej (dalej KOChM)

DEFINICJE

Oprogramowanie — jest aplikacjg stuzgcg do wspomagania pracy uzdrowisk, sanatoriow i obiektow
hotelarskich prowadzacych dziatalno$¢ w zakresie rehabilitacji i odnowy biologicznej gosci
przeznaczong do obstugi pracy Klienta, w szczegdlnosci prowadzenia Elektronicznej Dokumentacji
Medycznej, uzytkowang i administrowang przez Klienta. W aplikacji Kuracjusz sg przetwarzane dane
osobowe w ramach realizowanych ustug medycznych przez Klienta, na podstawie przestanek
wynikajgcych z odrebnych przepisdw dotyczgcych prowadzenia dziatalnosci medycznej. Licencje na
Oprogramowanie sg udzielane na podstawie odrebnych uméw pomiedzy Klientem a dostawca
Oprogramowania. Oprogramowanie Kuracjusz petni role interfejsu uzytkownika dla personelu
medycznego Klienta.

6. OPIS UStUGI

Ustuga EDM Sanatorium — ustuga w modelu SaaS (Software as a Service — Oprogramowanie jako
Ustuga) swiadczona przez KOChM na rzecz Klienta, umozliwiajgca sktadowanie Elektronicznej
Dokumentacji Medycznej (EDM) przez zintegrowane podmioty prowadzgce dziatalnosé lecznicza
oraz dajagca mozliwos¢ indeksowania i wymiany dokumentacji miedzy $wiadczeniodawcami z
wykorzystaniem infrastruktury P1. Ustuga pozwala na ograniczenie wymagan technicznych oraz
organizacyjnych zwigzanych z obstugg lokalnego srodowiska IT do przetwarzania EDM. Ustuga
przeznaczona do obstugi dokumentacji EDM wskazanej przepisami prawa do indeksowania na
platformie P1. Korzystanie z Ustugi EDM Sanatorium jest mozliwe tylko za pomoca
Oprogramowania. W celu przechowywania Danych Klienta wykorzystane sg centra danych, ktore
zlokalizowane sg na terytorium Rzeczypospolitej Polskiej. Szczegétowe zasady dotyczace lokalizacji
przetwarzania Danych Klienta okreslone zostaty w Umowie powierzenia przetwarzania danych,
stanowigcej Zatgcznik nr 3 do Regulaminu.

7. ZAKRES UStUGI:

W ramach Ustugi realizowane s3 funkcje:

* Przechowywanie dokumentacji w postaci elektronicznej (w szczegdlnosci zgodnej z Polska
Implementacjg Krajowg HL7 CDA).

*  Mozliwos$¢ wymiany dokumentacji pomiedzy Swiadczeniodawcami za posrednictwem
platformy P1.

e Bezpieczny dostep do dokumentacji.

* Weryfikacje wiarygodnosci i integralnosci dokumentow.
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e Konfiguracja zdalna Ustugi w sSrodowisku Klienta w wymiarze nie wiekszym niz okreslony w
tabeli Pakietow Ustug w pkt. I. Jezeli w celu konfiguracji Ustugi niezbedna jest wieksza
liczba godzin Strony ustalg sposdb rozliczenia dodatkowego czasu na konfiguracje Ustugi.

8. WYMAGANIA DOTYCZACE INFRASTRUKTURY KLIENTA:

Do korzystania z Ustugi niezbedne jest, aby Klient:
a) Posiadat prawa do korzystania i uruchomione Oprogramowanie Kuracjusz, co najmniej

w zakresie umozliwienia komunikacji opartej o profil integracyjny IHE XDS.b oraz
dostarczong specyfikacje integracji z EDM Sanatorium w zakresie warstwy
bezpieczenstwa i ustug administracyjnych
b) posiadat zainstalowang i poprawnie skonfigurowang wersje Oprogramowania:
o wskazang jako najnizsza, niezbedna wersja do poprawnego dziatania Ustugi na
stronie: https://chmuradlazdrowia.pl/wymagane-wersje-oprogramowania/ lub

o nowszg niz wskazana jako najnizsza, niezbedna wersja do poprawnego dziatania
Ustugi na stronie: https://chmuradlazdrowia.pl/wymagane-wersje-
oprogramowania/.
c) Posiadat srodki techniczne umozliwiajgce komunikacje z wykorzystaniem protokotu
HTTPS z dwustronnym uwierzytelnianiem TLS
d) Zapewnit dostep do sieci Internet.
e) Wiasciwie zainstalowat w Oprogramowaniu (zgodnie z instrukcjg do Oprogramowania)
otrzymane Certyfikaty wymagane do autoryzacji.

9. SPOSOB DZIAtANIA UStUGI:

1) Potaczenie w ramach Ustugi EDM Sanatorium jest mozliwe po uprzednim zarejestrowaniu
sie Oprogramowania Klienta w systemie KOChM i przekazaniu mu kluczy technicznych
do skonfigurowania Oprogramowania

2) Po otrzymaniu kluczy technicznych Klient w celu skorzystania z Ustugi powinien
skonfigurowa¢ Oprogramowanie zgodnie z instrukcjg opisujaca konfiguracje integracji
systemu Kuracjusz do potaczenia z Ustugg EDM Sanatorium.

3) Po skonfigurowaniu oprogramowania Klient moze rozpocza¢ korzystanie z Ustugi
z wykorzystaniem Oprogramowania w tym:

a. W ramach przechowywania dokumentacji w postaci elektronicznej:
i. zapisa¢ dokument EDM,
i. wyszukiwa¢ dokumentacje w rejestrze,
ii. odczyta¢/pobra¢ dokument EDM.
b. W ramach mozliwosci wymiany dokumentacji pomiedzy $wiadczeniodawcami za
posrednictwem platformy P1:
i. zaindeksowa¢ dokument w systemie P1,
ii. wyszukiwac¢ dokumentacje w indeksie P1,
iii. udostepnia¢ dokumentacje innym $wiadczeniodawcom w ramach platformy
P1,
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iv. pobiera¢ dokumentacje innych $wiadczeniodawcow zaindeksowang na
platformie P1.

10. ZAKRES PRZETWARZANYCH DANYCH OSOBOWYCH:
1) Przetwarzanie obejmowac bedzie rodzaje danych osobowych wskazane ponizej:

a) techniczny identyfikator Klienta,

b) informacje zwigzane z pacjentami i pracownikami Klienta zawarte w dokumentach
elektronicznej dokumentacji medycznej przekazywanej w ramach Ustugi,

¢) dane indeksowe dokumentacji zgodne z zakresem opisanym w dokumentacji integracyjnej
platformy P1

d) informacje zawarte w dokumentacji medycznej tworzonej przez $wiadczeniodawce (zakres i
zawarto$¢ prowadzonej dokumentacji poza dokumentami okreslonymi przez przepisy prawa
jest okreslany indywidualnie przez Swiadczeniodawcow).

2) Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii osdb:
a. Pracownicy i wspotpracownicy Klienta,
b. Klienci Klienta,
c. PacjenciKlienta,
d. Opiekunowie prawni Pacjentow,
e. Osoby upowaznione przez Pacjentow.

Szczegdtowe warunki $wiadczenia Ustugi zawarte sa w Regulaminie Swiadczenia Ustug KOChM.
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